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Âû÷èñëåíî 1 241 100 000 000 äåñÿòè÷íûõ çíàêîâ π.
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Íàèìåíüøåå ðåøåíèå â íàòóðàëüíûõ ÷èñëàõ (x, y) ñèñòåìû

x2 − 809xy + y2 = � x2 + 809xy + y2 = �

èìååò

x = 486121273746827538797340126154865410792216748866

6710763754372032001437277072107938469699832449751563

24414409557031989458978432860780182719147218634818941

14509718514389686636807620849588739209429885046713311

31741501485974715076700932916048727950460165944867072

49567270704047782124388169062964746400713813412786036

62085006353458570617022732394722200649762206732460463

43716708704873888070555866940336086022668939146493706

75637340968822199821270654756529589147927964129300943

23220745083566969331042739488532908186295791616950584

6325606277888
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Íàèìåíüøåå ðåøåíèå óðàâíåíèÿ

x3 + y3 = 382z3

â íàòóðàëüíûõ ÷èñëàõ:

x = 584775341199261263762183

90196344577607972745895728749

y = 167532622951258454638114

27438340702778576158801481539

z = 812205439348579389316771

9500929060093151854013194574
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Ìíèìûå ÷àñòè ïåðâûõ 36 íóëåé äçåòà ôóíêöèè Ðèìàíà

ζ(s) =
∞∑
n=1

1

ns

â êðèòè÷åñêîé ïîëîñå 0 < Reρ < 1, Imρ =

14.134725142 21.022039639 25.010857580 30.424876126

32.935061588 37.586178159 40.918719012 43.327073281

48.005150881 49.773832478 52.970321478 56.446247697

59.347044003 60.831778525 65.112544048 67.079810529

69.546401711 72.067157674 75.704690699 77.144840069

79.337375020 82.910380854 84.735492981 87.425274613

88.809111208 92.491899271 94.651344041 95.870634228

98.831194218 101.317851006 103.725538040 105.446623052

107.168611184 111.029535543 111.874659177 114.320220915

. . . . . . . . .
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Im ρ100 = 236.52422966581620580247550795566297868952949

52121891237009189609878191503842923328262614446040651

74015827315678371311908125834666026514272342744271055

94126955313116860411612083861052580225370086489053569

52178629047472560252682656348047799721211654634140173

07686882073420880127926644985268669489487216328558298

80662715386148660811208726059605599639741741411073319

32566901602812030379738385137490926579562946886420201

53912744034670408352710424679914028076197059813818175

38187168651059206275564809906201561105964206003064178

95025085615117282456966945585079945321497441545297219

12670586173851416950107038957215891410476462337128012

48443401149192190622936151728642860733202107967849957

63941101584694797174527131398342985780333845209666740

50617154905576061284758618968479553276456189470939. . .
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Ãîä ×èñëî íóëåé ζ(s) Àâòîðû

1903 15 J. P. Gram

1914 79 R. J. Backlund

1925 138 J.I. Hutchinson

1935 1,041 E. C. Titchmarsh

1953 1,104 A.M. Turing

1956 15,000 D.H. Lehmer

1956 25,000 D.H.Lehmer

1958 35,337 N.A. Meller

1966 250,000 R.S. Lehman

1968 3,500,000 J.B. Rosser, J.M. Yohe, L. Schoenfeld

1977 40,000,000 R. P. Brent

1979 81,000,001 R.P. Brent

1982 200,000,001 Brent, Lune, Riele, D.T. Winter

1983 300,000,001 J. van de Lune, H.J.J. te Riele

1986 1,500,000,001 J. van de Lune, H.J.J. te Riele, Winter

2001 10,000,000,000 J. van de Lune

2004 900,000,000,000 S. Wedeniwski

2004 10,000,000,000,000 X. Gourdon, P. Demichel
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• Ïðîâåðêà íà ïðîñòîòó è ïîñòðîåíèå áîëüøèõ

ïðîñòûõ ÷èñåë

• Ðàçëîæåíèå áîëüøèõ ÷èñåë íà ìíîæèòåëè

• Äèñêðåòíîå ëîãàðèôìèðîâàíèå

• Ýëëèïòè÷åñêèå êðèâûå
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Ñëîæíûå âû÷èñëèòåëüíûå çàäà÷è òåîðèè ÷èñåë.

Ïðèìåð (Äèñêðåòíîå ëîãàðèôìèðîâàíèå). Äàíî ïðîñòîå

÷èñëî p. Äëÿ çàäàííûõ ÷èñåë a, b ∈ Z òðåáóåòñÿ ðåøèòü ñðàâ-

íåíèå

ax ≡ b (mod p).

Ïðèìåð (Ôàêòîðèçàöèÿ öåëûõ ÷èñåë).Äàíî ñîñòàâíîå íà-

òóðàëüíîå ÷èñëî N . Òðåáóåòñÿ ðàçëîæèòü åãî íà íåòðèâèàëü-

íûå ìíîæèòåëè.

Ëó÷øèå èç èçâåñòíûõ àëãîðèòìîâ äèñêðåòíîãî ëîãàðèôìè-

ðîâàíèÿ è ôàêòîðèçàöèè, èñïîëüçóþùèå âû÷èñëåíèÿ â ïîëÿõ

àëãåáðàè÷åñêèõ ÷èñåë, òðåáóþò

O(exp(c(ln p)1/3(ln ln p)2/3)) è O(exp(c(lnN)1/3(ln lnN)2/3))

àðèôìåòè÷åñêèõ îïåðàöèé.
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Êëþ÷åâîé îáìåí: Äâà ëèöà À è Â õîòåëè áû âûðàáîòàòü

îáùèé òàéíûé êëþ÷ äëÿ ïîñëåäóþùåãî øèôðîâàíèÿ èíôîð-

ìàöèè.

Àëãîðèòì.Äàííûå: Ïðîñòîå ÷èñëî p, ïåðâîîáðàçíûé êîðåíü

g ïî ìîäóëþ p, ñåêðåòíûé êëþ÷ a àáîíåíòà A è ñåêðåòíûé

êëþ÷ b àáîíåíòà B.

Íàéòè: Îáùèé êëþ÷ k ∈ Z, 0 < k < p, èçâåñòíûé òîëüêî àáî-

íåíòàì A è B.

1. Àáîíåíòó A âû÷èñëèòü x ≡ ga (mod p) è ïåðåäàòü ðåçóëü-

òàò àáîíåíòó B.

2. Àáîíåíòó B âû÷èñëèòü y ≡ gb (mod p) è ïåðåäàòü ðåçóëü-

òàò àáîíåíòó A.

3. Àáîíåíòó A ïîëîæèòü k ≡ ya (mod p),
4. Àáîíåíòó B ïîëîæèòü k ≡ xb (mod p).

Êîððåêòíîñòü àëãîðèòìà: k ≡ (ga)b ≡ (gb)a (mod p).
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Ñõåìà øèôðîâàíèÿ RSA: Àáîíåíò À âûáèðàåò äâà ïðîñòûõ

÷èñëà p, q è íàòóðàëüíîå e, âçàèìíî ïðîñòîå ñ p − 1 è q − 1.
Çàòåì îí âû÷èñëÿåò n = pq è d, óäîâëåòâîðÿþùåå ñðàâíåíèþ

ed ≡ 1 (mod ϕ(n)), ϕ(n) = (p− 1)(q − 1).

Îòêðûòûì êëþ÷îì àáîíåíòà À áóäåò ïàðà (n, e). Ñåêðåòíàÿ
èíôîðìàöèÿ: d, p è q.
Àëãîðèòì.Äàííûå: Îòêðûòûé êëþ÷ (n, e) è ñåêðåòíûé êëþ÷
d àáîíåíòà A.
Òðåáóåòñÿ: Ïåðåäàòü àáîíåíòó A ñîîáùåíèå x,0 < x < n àáî-
íåíòà B.
1. Àáîíåíòó B âû÷èñëèòü y ≡ xe (mod n) è ïåðåñëàòü ðåçóëü-
òàò àáîíåíòó A.
2. Àáîíåíòó A ïîëîæèòü x ≡ yd (mod n).

Êîððåêòíîñòü àëãîðèòìà: xϕ(n) ≡ 1 (mod n). Ïîýòîìó
yd ≡ xed ≡ x (mod n).
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Àëãîðèòì âîçâåäåíèÿ â ñòåïåíü Ïóñòü A � íåêîòîðîå

êîëüöî.

Àëãîðèòì 1.Äàííûå: Ýëåìåíò a ∈ A è íàòóðàëüíîå ÷èñëî d.

Íàéòè: Ýëåìåíò ad.

1. Ïðåäñòàâèòü d â äâîè÷íîé ñèñòåìå ñ÷èñëåíèÿ, ò.å. íàéòè

òàêèå ÷èñëà dj ∈ {0, 1}, ÷òî d = d02r+ · · ·+dr−12 +dr, d0 = 1.
2. Ïîëîæèòü a0 = a è çàòåì äëÿ i = 1, . . . , r âû÷èñëèòü

ai = a2
i−1 · a

di. (1)

3. Ïîëîæèòü ad = ar.

Àëãîðèòì âû÷èñëÿåò ñòåïåíü ad, èñïîëüçóÿ íå áîëåå 2[log2 d]
óìíîæåíèé â êîëüöå A:

ai = ad02i+···+di, 0 ≤ i ≤ r.
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Ïðîâåðêà íà ïðîñòîòó è ïîñòðîåíèå
áîëüøèõ ïðîñòûõ ÷èñåë
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Íàèáîëüøèå èç èçâåñòíûõ â íàñòîÿùåå âðåìÿ ïðîñòûõ ÷èñåë.

Íîìåð ×èñëî Êîëè÷åñòâî öèôð Îòêðûòî

1 243112609 − 1 12978189 Àâã. 2008

2 237156667 − 1 11185272 Ñåíò. 2008

3 232582657 − 1 9808358 Ñåíò. 2006

4 230402457 − 1 9152052 Äåê. 2005

5 225964951 − 1 7816230 Ôåâ. 2005

6 224036583 − 1 7235733 Ìàé 2004

7 220996011 − 1 6320430 Íîÿá. 2003

8 213466917 − 1 4053946 Äåê. 2001

9 19249 · 213018586 + 1 3918990 Ìàé 2007

10 27653 · 29167433 + 1 2759677 Èþíü 2005
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2uv − 1 = (2u − 1)(2u(v−1) + · · ·+ 2u + 1)

p − ïðîñòîå, Mp = 2p − 1 − ÷èñëî Ìåðñåííà

M11 = 2047 = 23 · 89, M23 = 8388607 = 47 · 178481,

Òåîðåìà 1 (Ëþêà 1878, Ëåìåð, 1930). Ïóñòü m - íå÷åòíîå

÷èñëî, m ≥ 3, è ïîñëåäîâàòåëüíîñòü Ln, n ≥ 0, çàäàåòñÿ ïðà-

âèëîì

L0 = 4, Ln+1 ≡ L2
n − 2 (mod 2m − 1), n ≥ 0.

×èñëî 2m − 1 áóäåò ïðîñòûì òîãäà è òîëüêî òîãäà, êîãäà

Lm−2 ≡ 0 (mod 2m − 1).
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• Íàèáîëüøèå èçâåñòíûå ïðîñòûå ÷èñëà p, äëÿ êîòîðûõ 2p+1

ïðîñòî (÷èñëà Ñîôè Æåðìåí)

p = 48047305725·2172403 − 1, 137211941292195 · 2171960 − 1,

7068555 · 2121301 − 1

• Íàèáîëüøèå èçâåñòíûå ïðîñòûå ÷èñëà p, äëÿ êîòîðûõ p+2

ïðîñòî ("áëèçíåöû")

p = 2003663613·2195000 − 1, 194772106074315 · 2171960 − 1,

100314512544015 · 2171960 − 1
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Ìåòîäû îòñåèâàíèÿ ñîñòàâíûõ ÷èñåë: N � cîñòàâíîå

÷èñëî, è òðåáóåòñÿ äîêàçàòü ýòî.

Âûáåðåì öåëîå ÷èñëî a,1 < a < N .

1) Åñëè íàèáîëüøèé îáùèé äåëèòåëü (a,N) > 1, òî N � ñî-

ñòàâíîå ÷èñëî.

2) Åñëè (a,N) = 1 è aN−1 6≡ 1 (mod N), òî N � ñîñòàâíîå

÷èñëî. (Ìàëàÿ òåîðåìà Ôåðìà)

Ñóùåñòâóþò ñîñòàâíûå ÷èñëà, äëÿ êîòîðûõ âûïîëíÿåòñÿ óñëî-

âèå 2) ïðè ëþáîì öåëîì a, (a,N) = 1. Îíè íàçûâàåòñÿ ÷èñ-

ëàìè Êàðìàéêëà. Ìíîæåñòâî èõ áåñêîíå÷íî.

Ïðèìåð: N = 561 = 3 · 11 · 17 (a,561) = 1⇒.

a2 ≡ 1 (mod 3), a10 ≡ 1 (mod 11), a16 ≡ 1 (mod 17),

560 = 2 · 280 = 10 · 560 = 16 · 35 ⇒ a560 ≡ 1 (mod 561)
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Òåñò. Ïóñòü N > 2 � íå÷åòíîå íàòóðàëüíîå ÷èñëî. Îïðåäå-

ëèì öåëûå ÷èñëà s, t ðàâåíñòâîì N − 1 = 2st, ãäå t íå÷åòíî.

Âûáåðåì öåëîå ÷èñëî a, a > 1.

1) Åñëè (a,N) > 1, òî N ñîñòàâíîå ÷èñëî.

2) Åñëè (a,N) = 1 è âûïîëíåíû óñëîâèÿ

at 6≡ 1 (mod N), a2kt 6≡ −1 (mod N), k = 0,1, . . . , s− 1,

òî N ñîñòàâíîå ÷èñëî.

aN−1 − 1 = (at − 1)(at + 1)(a2t + 1) · · · (a2s−1t + 1).

Äëÿ ñîñòàâíîãî N ïðè ñëó÷àéíîì âûáîðå a ñ âåðîÿòíîñòüþ

≥ 3
4 ïîïàäàåòñÿ a, äîêàçûâàþùåå íåïðîñòîòó N . Ñðåäíåå âðå-

ìÿ ðàáîòû ñîîòâåòñòâóþùåãî àëãîðèòìà åñòü O(logN).
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Òåîðåìà.Ïóñòü N íå÷åòíî, N−1 = F ·R, ïðè÷åì äëÿ êàæäîãî

ïðîñòîãî äåëèòåëÿ q ÷èñëà F ñ íåêîòîðûì öåëûì b âûïîëíå-

íû óñëîâèÿ

bN−1 ≡ 1 (mod N),
(
b(N−1)/q − 1, N

)
= 1. (2)

Òîãäà ëþáîé ïðîñòîé äåëèòåëü p ÷èñëà N óäîâëåòâîðÿåò

ñðàâíåíèþ

p ≡ 1 (mod F )

Åñëè ïðè ýòîì âûïîëíåíî íåðàâåíñòâî

R ≤ F + 1

òî N � ïðîñòîå.
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Êàê äëÿ ïðîñòîãî F > 2 ïîñòðîèòü ïðîñòîå N > F2.

1. Âûáðàòü ñëó÷àéíûì îáðàçîì ÷åòíîå ÷èñëî R íà ïðîìå-

æóòêå F ≤ R ≤ 4F + 2 è ïîëîæèòü N = FR+ 1.
2. Èñïûòàòü ÷èñëî N ñ ïîìîùüþ òåñòîâ, îòñåèâàþùèõ ñî-

ñòàâíûå ÷èñëà. Åñëè ïðè ýòîì âûÿñíèòñÿ, ÷òî N � ñîñòàâíîå

÷èñëî, ñëåäóåò âûáðàòü íîâîå çíà÷åíèå R è îïÿòü ïîâòîðèòü

âû÷èñëåíèÿ.

3. Åñëè ÷èñëî N , âûäåðæàëî èñïûòàíèÿ äîñòàòî÷íî ìíîãî

ðàç, âûáðàòü ñëó÷àéíûì îáðàçîì ÷èñëî b,1 < b < N , è ïðî-

âåðèòü äëÿ íåãî âûïîëíèìîñòü óñëîâèé

bN−1 ≡ 1 (mod N),
(
bR − 1, N

)
= 1. (3)

Åñëè ýòè ñîîòíîøåíèÿ âûïîëíÿþòñÿ, òî N � ïðîñòîå.

4. Åñëè óñëîâèÿ (3) íàðóøàþòñÿ, âûáðàòü äðóãîå çíà÷åíèå b

è ïîâòîðÿòü ýòè îïåðàöèè äî òåõ ïîð, ïîêà òàêîå ÷èñëî íå

áóäåò îáíàðóæåíî.
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Àëãîðèòì (À.Êîýí-Õ.Ëåíñòðà, 1984).Äàíî íàòóðàëüíîå ÷èñ-

ëî N . Óñòàíîâèòü ñîñòàâíîå îíî èëè ïðîñòîå.

1. Âûáèðàþòñÿ íàòóðàëüíûå ÷èñëà s è t, âçàèìíî ïðîñòûå ñ

N è îáëàäàþùèå ñëåäóþùèìè ñâîéñòâàìè:

à) t íå î÷åíü âåëèêî,
á) s > N1/2,

â) äëÿ ëþáîãî öåëîãî a, âçàèìíî ïðîñòîãî ñ s, èìååò ìåñòî

ñðàâíåíèå at ≡ 1 (mod s).
ã) èçâåñòíû ðàçëîæåíèÿ íà ìíîæèòåëè ÷èñåë s è t.
2. ×èñëî N ïîäâåðãàåòñÿ ðÿäó òåñòîâ, ïîäîáíûõ ìàëîé òåîðå-

ìå Ôåðìà, â íåêîòîðûõ êîëüöàõ öåëûõ àëãåáðàè÷åñêèõ ÷èñåë.

Åñëè êàêîé-ëèáî òåñò íå ïðîõîäèò, òî ÷èñëî N � ñîñòàâíîå.

3. Îïðåäåëèòü ÷èñëà

ri ≡ N i (mod s), 1 ≤ ri < s, i = 0,1, . . . , t.

Åñëè íè îäíî èç ÷èñåë ri íå ÿâëÿåòñÿ äåëèòåëåì N , òî N �

ïðîñòîå ÷èñëî.
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1. Àëãîðèòì Êîýíà-Ëåíñòðû íå òðåáóåò èíôîðìàöèè î äåëè-

òåëÿõ ÷èñåë N ± 1 èëè äðóãèõ ïîäîáíûõ ÷èñåë.

2. Ñëîæíîñòü àëãîðèòìà åñòü O((logN)c log log logN).

3. Îäèí èç òåñòîâ àëãîðèòìà èìååò âèä

(3ζ + 2)

[
N
3

]
· (−3ζ − 1)

[
2N
3

]
≡ ξ (mod NZ[ζ]),

ãäå ζ = e2πi/3 è ξ íåêîòîðûé êóáè÷åñêèé êîðåíü èç 1.

4. Ïðè t = 5040 = 24 · 32 · 5 · 7 è

s =26 · 33 · 52 · 72 · 11 · 13 · 17 · 19 · 29 · 31 · 37 · 41 · 43 · 61 · 71·
· 73 · 113 · 127 · 181 · 211 · 241 · 281 · 337 · 421 · 631 · 1009·
· 2521 ∼ 1,532 · 1052,

àëãîðèòì ïîçâîëÿåò ïðîâåðÿòü ïðîñòîòó âñåõ ÷èñåë ≤ 10100.
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Ñóùåñòâóåò ïîëèíîìèàëüíûé àëãîðèòì ïðîâåðêè ÷èñåë íà

ïðîñòîòó. Êîëè÷åñòâî áèòîâûõ îïåðàöèé, òðåáóþùèõñÿ åìó

äëÿ çàâåðøåíèÿ ðàáîòû åñòü âåëè÷èíà ïîðÿäêà O(log10,5N).

Ñóùåñòâåííûì íåäîñòàòêîì ýòîãî àëãîðèòìà, íå ïîçâîëÿþ-

ùèì èñïîëüçîâàòü åãî íà ïðàêòèêå, ÿâëÿåòñÿ ïîòðåáíîñòü

î÷åíü áîëüøîé ïàìÿòè, êîòîðàÿ èìååò ïîðÿäîê O(log6N)

áèò, ÷òî ïðè áîëüøèõ N íàìíîãî ïðåâîñõîäèò ïàìÿòü, òðå-

áóþùóþñÿ àëãîðèòìó Êîýíà-Ëåíñòðû.
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Ðàçëîæåíèå áîëüøèõ ÷èñåë íà ìíîæèòåëè
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Àëãîðèòìû ðàçëîæåíèÿ ÷èñåë íà ìíîæèòåëè ðàñïðåäåëÿþò-

ñÿ íà ãðóïïû â çàâèñèìîñòè îò êîëè÷åñòâà íóæíûõ äëÿ ðà-

áîòû àðèôìåòè÷åñêèõ îïåðàöèé.

1) Àëãîðèòìû ýêñïîíåíöèàëüíîé ñëîæíîñòè èñïîëüçóþò

O(Nc) àðèôìåòè÷åñêèõ îïåðàöèé.

2) Àëãîðèòìû ñóáýêñïîíåíöèàëüíîé ñëîæíîñòè òðåáóþò

äëÿ ñâîåé ðàáîòû O(ec(lnN)α(ln lnN)β) àðèôìåòè÷åñêèõ îïåðà-

öèé. Çäåñü α, β, c � ïîëîæèòåëüíûå ïîñòîÿííûå, α+ β = 1.

Äëÿ íàèáîëåå áûñòðîãî èç ñóáýêñïîíåíöèàëüíûõ àëãîðèòìîâ

� ìåòîäà ðåøåòà ÷èñëîâîãî ïîëÿ, èìååì α = 1
3, β = 2

3.

Àëãîðèòìû ïîëèíîìèàëüíîé ñëîæíîñòè, α = 0, β = 1, äëÿ

çàäà÷è ôàêòîðèçàöèè íå èçâåñòíû, è âåñüìà âåðîÿòíî, ÷òî

èõ íå ñóùåñòâóåò.
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Ìåòîä ïðîáíûõ äåëåíèé. Êàæäîå ïðîñòîå ÷èñëî ñîäåðæèò-

ñÿ â ïîñëåäîâàòåëüíîñòè

2,3,5,7,11,13,17,19,23,25,29,31,35, . . . ,

ñîñòîÿùåé èç 2,3 è âñåõ ÷èñåë âèäà 6n ± 1, n ∈ N. Ïðàâèëî
ïîðîæäåíèÿ ýòîé ïîñëåäîâàòåëüíîñòè èìååò âèä

d2k = d2k−1 + 2, d2k+1 = d2k + 4, k ≥ 2.

Àëãîðèòì, ïðîâåðÿþùèé äåëèìîñòü N íà ÷èñëà èç ïîñëåäî-

âàòåëüíîñòè di, òðåáóåò O(N1/2) àðèôìåòè÷åñêèõ îïåðàöèé

è O(1) ïàìÿòè.
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ρ�ìåòîä Ïîëëàðäà: Ïóñòü f(x) � �äîñòàòî÷íî ñëó÷àéíûé�

ìíîãî÷ëåí, ñêàæåì f(x) = x2 + 1.
Àëãîðèòì.Äàíî: ñîñòàâíîå ÷èñëî N .

Íàéòè: íåòðèâèàëüíûé äåëèòåëü N .

1. Âûáðàòü ñëó÷àéíî x0 ∈ Z,1 < x0 < N , è ïîëîæèòü

x ≡ f(x0) (mod N), y ≡ f(x) (mod N).

2. Âû÷èñëèòü d = (y − x,N). Åñëè 1 < d < N àëãîðèòì îñòà-

íàâëèâàåòñÿ, íåòðèâèàëüíûé äåëèòåëü d ÷èñëà N íàéäåí.

3. Åñëè d = N , ïåðåéòè â ï. 1.

4. Ïîëîæèòü

x ≡ f(x) (mod N), z ≡ f(y) (mod N), y ≡ f(z) (mod N)

è ïåðåéòè â ïóíêò 2 àëãîðèòìà.

Ïðè íåêîòîðûõ äîïóùåíèÿõ ñðåäíåå âðåìÿ ðàáîòû åñòü O(p1/2),
ãäå p � íàèìåíüøèé ïðîñòîé äåëèòåëü N , ò.å. O(N1/4).
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Ñóáýêñïîíåíöèàëüíûå àëãîðèòìû:

1. Âûáèðàþò íåêîòîðîå êîíå÷íîå ìíîæåñòâî

B = {p0 = −1, p1, p2, . . . , p`},

ãäå p1, . . . , p` � ðàçëè÷íûå ïðîñòûå ÷èñëà áàçà ðàçëîæåíèÿ.

2. Ñòðîèòñÿ ïîñëåäîâàòåëüíîñòü ïàð öåëûõ ÷èñåë (Ri, zi), i =
1,2, . . ., òàêèõ, ÷òî

z2
i ≡ Ri (mod N), i = 1,2, . . . . (4)

3. Ñ ïîìîùüþ ìåòîäà ïðîáíûõ äåëåíèé íà ýëåìåíòû B ïû-

òàþòñÿ ðàçëîæèòü ÷èñëà Ri íà ïðîñòûå ìíîæèòåëè. Åñëè

Ri =
∏̀
j=0

p
αi,j
j ,

òî èíäåêñ i ïîìåùàþò â íåêîòîðîå ìíîæåñòâî L. Â ïðîòèâ-

íîì ñëó÷àå ýòîò èíäåêñ îòáðàñûâàåòñÿ.
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z2
i ≡

∏̀
j=0

p
αi,j
j (mod N), i ∈ L `+ 1 = |B|.

4. Ïðè |L| > ` + 1 íàéòè íåòðèâèàëüíîå ðåøåíèå bi ∈ {0,1}
ñèñòåìû ∑

i∈L
biαi,j ≡ 0 (mod 2), 0 ≤ j ≤ `. (5)

Òîãäà

x2 =

∏
i∈L

z
bi
i

2

≡
∏̀
j=0

∏
i∈L

p
biαi,j
j =

∏̀
j=0

p

∑
i∈L biαi,j

j = y2 (mod N).
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Ïðè

x =
∏
i∈L

z
bi
i , cj =

1

2

∑
i∈L

biαi,j ∈ Z , y =
∏̀
j=0

p
cj
j ,

èìååì

x2 ≡ y2 (mod N). (6)

5. Âû÷èñëèòü d = (x−y,N). Åñëè 1 < d < N , òî d � ñîáñòâåí-

íûé äåëèòåëü N .

Ïðè |L| ñóùåñòâåííî ïðåâûøàþùåì `+1 ìîæíî íàéòè íåñêîëü-

êî ïàð (x, y), óäîâëåòâîðÿþùèõ (6), ÷òî âàæíî, åñëè äëÿ ïåð-

âîé èç ýòèõ ïàð âûïîëíÿåòñÿ d = 1 èëè d = N .
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Êâàäðàòè÷íîå ðåøåòî: Ïóñòü f(x) = ax2 + 2bx + c, a > 0 è

N = b2 − ac. Òîãäà

af(x) = (ax+ b)2 − (b2 − ac) ≡ (ax+ b)2 (mod N)

zi = ai+ b, R(i) = af(i), i ∈
[
−
b

a
−M, −

b

a
+M

]

M = Nε, a ∼
√

2N

M
⇒ |f(i)| = O(N1/2+ε).

Ïðîñåèâàíèå: Åñëè f(i) ≡ 0 (mod pt), òî ïðè ëþáîì öåëîì

` âûïîëíÿåòñÿ òàêæå ñðàâíåíèå f(i + `pt) ≡ 0 (mod pt). Ýòî

ïîçâîëÿåò ôèêñèðîâàòü ñðàçó íåêîòîðîå ìíîæåñòâî ÷èñåë i,

äëÿ êîòîðûõ â ðàçëîæåíèå f(i) íà ïðîñòûå ìíîæèòåëè âõîäèò

ïðîñòîå ÷èñëî p â ñòåïåíè íå ìåíüøåé t. Ïîèñê íóæíûõ ÷èñåë

i óñêîðÿåòñÿ.
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• Âûáèðàÿ ðàçíûìè ñïîñîáàìè a, b, c ìîæíî äëÿ êàæäîãî ìíî-
ãî÷ëåíà f(x) ïðîèçâîäèòü ñâîå ïðîñåèâàíèå. Èçëîæåííàÿ ñõå-

ìà íàçûâàåòñÿ êâàäðàòè÷íîå ðåøåòî ñ íåñêîëüêèìè ïî-

ëèíîìàìè. Ýòîò àëãîðèòì ìîæåò ðàñêëàäûâàòü íà ìíîæè-

òåëè ÷èñëà, äîõîäÿùèå äî 10135.

• Ïðèíÿâ íà âåðó ðÿä íåäîêàçàííûõ ãèïîòåç î ðàñïðåäåëåíèè
ïðîñòûõ ÷èñåë, ìîæíî ïîêàçàòü, ÷òî ïðè íåêîòîðîì âûáîðå

B, â çàâèñèìîñòè îò N , àëãîðèòì òðåáóåò O(e
√

(1+o(1)) lnN ln lnN)

àðèôìåòè÷åñêèõ îïåðàöèé.
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• Ðåøåòî â ÷èñëîâûõ ïîëÿõ: Ïóñòü θ � êîðåíü ìíîãî÷ëåíà

f(x) ∈ Z[x] è m ∈ Z òàêîâî, ÷òî f(m) ≡ 0 (mod N). Åñëè ïðè

íåêîòîðûõ a, b ∈ Z

a+ bm = u2, a+ bθ = g(θ)2, g(x) ∈ Z[x],

òî

u2 = a+ bm ≡ g(m)2 = v2 (mod N).

Âûáîð ìíîãî÷ëåíà f(x) è ÷èñëà m â çàâèñèìîñòè îò N . Ïîä-
õîäÿùèå ÷èñëà a, b íàõîäÿòñÿ ñ ïîìîùüþ ïðîñåèâàíèÿ â êîëü-

öàõ Z[θ] è Z.
Ñëîæíîñòü àëãîðèòìà: O(ec(lnN)1/3(ln lnN)2/3

) îïåðàöèé.
Ðåêîðäû: 1) N = 21039−1, ìàé 2007, f(x) = 2x6−1,m = 2173.

Ïðîñåèâàíèå âûïîëíÿëîñü 6 ìåñÿöåâ. Â ïåðåñ÷åòå íà Athlon64

/ Opteron [2.2GHz] ýòî ýêâèâàëåíòíî ïðèìåðíî 100 ãîäàì.

Êîëè÷åñòâî ñîîòíîøåíèé 16570808010.
2) RSA-200, ìàé 2005
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Äèñêðåòíîå ëîãàðèôìèðîâàíèå

(ðåøåíèå ñðàâíåíèÿ ax ≡ b (mod p))
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• Íàèìåíüøåå öåëîå íåîòðèöàòåëüíîå ÷èñëî x, óäîâëåòâîðÿ-
þùåå ñîîòíîøåíèþ ax ≡ b (mod p) íàçûâàåòñÿ èíäåêñîì èëè

äèñêðåòíûì ëîãàðèôìîì ÷èñëà b ïî îñíîâàíèþ a è îáîçíà-

÷àåòñÿ loga b èëè ïðîñòî log b.

• Äëÿ ëþáûõ b, c ∈ (Z/pZ)∗ ñïðàâåäëèâû ðàâåíñòâà

loga(bc) ≡ loga b+ loga c (mod p− 1),

logc b ≡
loga b

loga c
(mod p− 1).
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Ìåòîä Ãåëüôîíäà (ìåòîä áîëüøèõ è ìàëûõ øàãîâ):

ñëîæíîñòü O(p1/2 ln p) àðèôìåòè÷åñêèõ îïåðàöèé.
Àëãîðèòì.Äàííûå: Ïðîñòîå ÷èñëî p ≥ 3, ïåðâîîáðàçíûé êî-
ðåíü a ïî ìîäóëþ p, ÷èñëî b ∈ Z, p - b.
Íàéòè: Ðåøåíèå ñðàâíåíèÿ ax ≡ b (mod p).
1. Âû÷èñëèòü H = [

√
p] + 1 è c = aH mod p.

2. Ñîñòàâèòü äâà íàáîðà ÷èñåë

S1 = {cu mod p : 1 ≤ u ≤ H}, S2 = {bav mod p : 1 ≤ v ≤ H}.
3. Óïîðÿäî÷èòü ïî âîçðàñòàíèþ îáà íàáîðà S1 è S2. Íàéòè

ñîâïàâøèå ýëåìåíòû ýòèõ íàáîðîâ, òî åñòü òàêèå ÷èñëà u, v,

äëÿ êîòîðûõ

cu ≡ bav (mod p).

4. Ïîëîæèòü

loga b = Hu− v.
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Ëèíåéíîå ðåøåòî: Âõîä: ÷èñëà a, b, p.

Âûõîä: Äèñêðåòíûé ëîãàðèôì loga b.

1) Âûáðàòü ìíîæåñòâî S = {p1, p2, . . . , pt} ⊂ (Z/pZ)∗ òàêîå,
÷òî "ñóùåñòâåííàÿ ÷àñòü"(Z/pZ)∗ ìîæåò áûòü ïðåäñòàâëåíà
â âèäå ïðîèçâåäåíèÿ íåêîòîðûõ ýëåìåíòîâ èç S.

2) Âûáðàòü ñëó÷àéíûì îáðàçîì k,0 ≤ k < p−1 è ïîïûòàòüñÿ

ïðåäñòàâèòü ak â âèäå ïðîèçâåäåíèÿ ýëåìåíòîâ èç S

ak ≡
t∏

i=1

p
ci
i (mod p), ci ≥ 0.

Åñëè ïîïûòêà áåçóñïåøíà, âûáðàòü íîâîå k, èíà÷å èìååì

k ≡
t∑

i=1

ci loga pi (mod p− 1).

3) Ïîâòîðÿòü øàã 2) äî òåõ ïîð, ïîêà íå áóäåò íàéäåíî áîëåå

t ñîîòíîøåíèé.
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4) Ðåøèòü ñèñòåìó èç ëèíåéíûõ óðàâíåíèé îòíîñèòåëüíî íåèç-

âåñòíûõ loga pi, l < i < t, îïðåäåëåííóþ â øàãå 3.

5) Âûáðàòü ñëó÷àéíûì îáðàçîì öåëîå k, 0 < k < p − 1 è

ïîïûòàòüñÿ íàéòè ðàçëîæåíèå:

bak ≡
t∏

i=1

p
di
i (mod p).

Åñëè ýòîãî íå óäàëîñü ñäåëàòü, ïîâòîðèòü øàã 5. Â ïðîòèâ-

íîì ñëó÷àå îïðåäåëèòü

loga b ≡
t∑

i=1

di loga pi (mod p− 1).
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• Ñëîæíîñòü àëãîðèòìà O(ec(lnN)1/2(ln lnN)1/2
)

• Íàèáîëåå áûñòðûé àëãîðèòì � ðåøåòî ÷èñëîâîãî ïîëÿ

èìååò ñëîæíîñòü O(ec(lnN)1/3(ln lnN)2/3
).

Ðåêîðä: p =
[
10159 · π

]
+ 119849. Áûëî ïîñòðîåíî 831266637

ñîîòíîøåíèé. Íåîáõîäèìîå äëÿ ýòîãî âðåìÿ â ïåðåñ÷åòå íà

îäèí 3.2 GHz Xeon64 PC ðàâíî 3,3 ãîäà. Ïîñëå óïðîùåíèé

ìàòðèöà ñèñòåìû èìåëà 2177226 ñòðîê, 2177026 ñòîëáöîâ

è 289976350 íåíóëåâûõ ýëåìåíòîâ. Ðåøåíèå ñîîòâåòñòâóþ-

ùåé ñèñòåìû ëèíåéíûõ óðàâíåíèé â öåëîì çàíÿëî 14 CPU

ëåò â ïåðåñ÷åòå íà îäèí 3.2 GHz Xeon64. Ïîñëå ýòîé ïðåäâà-

ðèòåëüíîé ðàáîòû âû÷èñëåíèå èíäèâèäóàëüíîãî ëîãàðèôìà

òðåáóåò íåñêîëüêèõ ÷àñîâ.
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Ýëëèïòè÷åñêèå êðèâûå

39



Ýëëèïòè÷åñêàÿ êðèâàÿ � ìíîæåñòâî òî÷åê (x, y), óäîâëåòâî-

ðÿþùèõ óðàâíåíèþ

y2 = x3 + ax+ b, ∆ = 4a3 + 27b2 6= 0. (7)

Áóäåò ïðåäïîëàãàòüñÿ, ÷òî a, b ∈ Q.

Íå èçâåñòåí àëãîðèòì, ïîçâîëÿþùèé ïî çàäàííîé êðèâîé

îïðåäåëèòü, åñòü ëè íà íåé õîòÿ áû îäíà ðàöèîíàëüíàÿ òî÷êà,

ò.å. ðàçðåøèìî ëè óðàâíåíèå (7) â ðàöèîíàëüíûõ ÷èñëàõ.

Îñíîâíàÿ ïðîáëåìà: Íàéòè âñå ðàöèîíàëüíûå òî÷êè (x, y)

íà êðèâîé.
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P = (x1, y1) è Q = (x2, y2) íà êðèâîé, äîïóñòèì, ÷òî x1 6= x2.

Ïóñòü λ = y1−y2
x1−x2

. Òîãäà ìîæíî îïðåäåëèòü ñóììó òî÷åê

R = P +Q = (x3, y3) ñëåäóþùèì îáðàçîì:

x3 = λ2 − x1 − x2, y3 = −y1 + λ(x1 − x3)

Ââåäåííàÿ îïåðàöèÿ àññîöèàòèâíà è êîììóòàòèâíà. Êðèâàÿ

ñòàíîâèòñÿ ãðóïïîé.

Ìîðäåëë, 1922: Âñå ðàöèîíàëüíûå òî÷êè êðèâîé

y2 = x3 + ax+ b

ìîãóò áûòü ïîëó÷åíû èç êîíå÷íîãî ÷èñëà ïðîâåäåíèåì õîðä

è êàñàòåëüíûõ.

41



Òåîðåìà 2. Ñóùåñòâóþò ðàöèîíàëüíûå òî÷êè P1, . . . , Pr òà-

êèå, ÷òî ëþáàÿ ðàöèîíàëüíàÿ òî÷êà P êðèâîé (7) åäèíñòâåí-

íûì ñïîñîáîì ïðåäñòàâëÿåòñÿ â âèäå

P = n1P1 + · · ·+ nrPr +Q,

ãäå Q � òî÷êà êîíå÷íîãî ïîðÿäêà.

Âîçìîæåí ñëó÷àé r = 0.

×èñëî r íàçûâàåòñÿ ðàíãîì êðèâîé.

Äëÿ ìíîãèõ êðèâûõ ðàíã è îáðàçóþùèå ãðóïïû ðàöèîíàëü-

íûõ òî÷åê Pj âû÷èñëåíû, íî îáùèé àëãîðèòì âû÷èñëåíèÿ

ðàíãà è îáðàçóþùèõ íå èçâåñòåí.

42



Ýëëèïòè÷åñêàÿ êðèâàÿ

y2 = x3 − 2632x, x =
u

w
, y =

v

w
u, v, w ∈ Z

u = 297684229650446110155632350

88021925107517338423561136,

v = −21038120743602203009156378

2998604894373879276352542940,

w = 102949323009915282279135918

676339558881595324993453

Êðèâàÿ èìååò ðàíã 1, óêàçàííàÿ òî÷êà � îáðàçóþùàÿ.

Ãèïîòåçà: Ñóùåñòâóþò ýëëèïòè÷åñêèå êðèâûå ñêîëü óãîäíî

áîëüøîãî ðàíãà.
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Êðèâàÿ ðàíãà ≥ 28, Elkies (2006)

y2 + xy + y = x3 − x2 − 200677624155755265850332082093385427

50930230312178956502 · x+ 344816117950305564670329856903

90720374855944359319180361266008296291939448732243429

Íåçàâèñèìûå òî÷êè áåñêîíå÷íîãî ïîðÿäêà: x =

−2124150091254381073292137463, 2334509866034701756884754537,

−1671736054062369063879038663, 2139130260139156666492982137,

1534706764467120723885477337, −2731079487875677033341575063,

2775726266844571649705458537, 1494385729327188957541833817,

1868438228620887358509065257, 2008945108825743774866542537,

2348360540918025169651632937, −1472084007090481174470008663,

2924128607708061213363288937, 5374993891066061893293934537,

1709690768233354523334008557, 2450954011353593144072595187,

2969254709273559167464674937, 2711914934941692601332882937,

20078586077996854528778328937, 2158082450240734774317810697,

2004645458247059022403224937, 2975749450947996264947091337,

−2102490467686285150147347863, 311583179915063034902194537,

2773931008341865231443771817, 2156581188143768409363461387,

3866330499872412508815659137, 2230868289773576023778678737
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p � ïðîñòîå ÷èñëî. Ýëëèïòè÷åñêàÿ êðèâàÿ E íàä ïîëåì Fp =

Z/pZ � ìíîæåñòâî òî÷åê (x, y) ∈ Fp, óäîâëåòâîðÿþùèõ óðàâ-
íåíèþ

y2 = x3 + ax+ b, a, b ∈ Fp, 4a3 + 27b2 6= 0.

P = (x1, y1) è Q = (x2, y2), x1 6= x2 � òî÷êè íà êðèâîé. Òîãäà

R = P +Q = (x3, y3) îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:

x3 = λ2 − x1 − x2, y3 = −y1 + λ(x1 − x3), λ =
y1 − y2

x1 − x2

Êðèâàÿ E ñòàíîâèòñÿ êîíå÷íîé ãðóïïîé.
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• Ðåøåíèå óðàâíåíèÿ P = nQ, ãäå P,Q ∈ E è n íåèçâåñòíîå

íàòóðàëüíîå ÷èñëî � àíàëîã çàäà÷è äèñêðåòíîãî ëîãàðèô-

ìèðîâàíèÿ.

• Ñóáýêñïîíåíöèàëüíûå àëãîðèòìû äèñêðåòíîãî ëîãàðèôìè-

ðîâàíèÿ íà ýëëèïòè÷åñêèõ êðèâûõ íåèçâåñòíû.

• Ðåêîðä: ëîãàðèôìèðîâàíèå ïðè p ∼ 10109.

• Çà ëîãàðèôìèðîâàíèå ïðè p > 10130 ïðåäëîæåíà ïðåìèÿ

20000 USD (Certicom)
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